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요 약

Race Condition은 둘 이상의 프로세스가 하나의 공통 자원에 대해 입력이나 조작이 동시에 일어나 의도치 않은 결

과를 가져오는 취약점이다. 해당 취약점은 서비스 거부 또는 권한 상승과 같은 문제를 초래할 수 있다. 소프트웨어에서

취약점이 발생하면 관련된 정보를 문서화하지만 종종 취약점의 발생 원인을 밝히지 않거나 소스코드를 공개하지 않는

경우가 있다. 이런 경우, 취약점을 탐지하기 위해서는 바이너리 레벨에서의 분석이 필요하다. 본 논문은 UNIX 커널

기반 File System의 Time-Of-Check Time-Of-Use (TOCTOU) Race Condition 취약점을 바이너리 레벨에서

탐지하는 것을 목표로 한다. 지금까지 해당 취약점에 대해 정적/동적 분석 기법의 다양한 탐지 기법이 연구되었다. 기존

의 정적 분석을 이용한 취약점 탐지 도구는 소스코드의 분석을 통해 탐지하며, 바이너리 레벨에서 수행한 연구는 현재

거의 전무하다. 본 논문은 바이너리 정적 분석 도구인 Binary Analysis Platform (BAP)를 통해 Control Flow

Graph, Call Graph 기반의 File System의 TOCTOU Race Condition 탐지 방법을 제안한다.

ABSTRACT

Race Condition is a vulnerability in which two or more processes input or manipulate a common resource at the same time,

resulting in unintended results. This vulnerability can lead to problems such as denial of service, elevation of privilege. When

a vulnerability occurs in software, the relevant information is documented, but often the cause of the vulnerability or the source

code is not disclosed. In this case, analysis at the binary level is necessary to detect the vulnerability. This paper aims to detect

the Time-Of-Check Time-Of-Use (TOCTOU) Race Condition vulnerability of UNIX kernel-based File System at the binary level.

So far, various detection techniques of static/dynamic analysis techniques have been studied for the vulnerability. Existing

vulnerability detection tools using static analysis detect through source code analysis, and there are currently few studies conducted

at the binary level. In this paper, we propose a method for detecting TOCTOU Race Condition in File System based on Control

Flow Graph and Call Graph through Binary Analysis Platform (BAP), a binary static analysis tool.

Keywords: TOCTOU Race Condition, Binary Analysis, Vulnerability Detection
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ID Name

CWE-364 Signal Handler Race Condition

CWE-367
Time-of-check Time-of-use

(TOCTOU) Race Condition

CWE-377 Insecure Temporary File

CWE-382
J2EE Bad Practices: Use of

System.exit()

CWE-383
J2EE Bad Practices: Direct Use

of Threads

CWE-384 Session Fixation

CWE-412
Unrestricted Externally

Accessible Lock

Table 1. 7PK – Time and State

I. 서 론

현대 사회에서 소프트웨어에 대한 의존도는 점점

증가하고 있다. 일반적인 사무 업무에서부터 정밀 기

계 공정이나 의료 기기, 금융 서비스와 같은 핵심적

인 기반 서비스까지 크고 복잡한 소프트웨어 시스템

들은 널리 사용되고 있다. 이에 따라 다양한 소프트

웨어들이 생산되고 있으며, 2019년 기준 세계 소프

트웨어 시장 규모는 14,780억 달러에 달한다[1].

하지만, 소프트웨어의 품질은 이와 같은 규모에 미치

지 못하는 경우가 종종 있다.

소프트웨어의 품질에 영향을 미치는 것은 크게 두

가지로 결함(fault)과 취약점(vulnerability)이다.

결함은 소프트웨어로 인해 사고로 연결될 수 있는 큰

오류이며, 취약점은 개발자들의 실수로 인해 소프트

웨어에 발생할 수 있는 버그로 공격자에 의해 악의적

으로 이용될 수 있다. 방사선 치료기기 Therac-25

의 의료 사고는 소프트웨어 결함에 의한 사례로 유명

하며, 버퍼 오버플로우, Race Condition 등은 취

약점의 사례로 들 수 있다. 결함이나 취약점은 소프

트웨어의 품질을 저해시키고 사용자로 하여금 소프트

웨어에 대한 안전성과 신뢰도가 떨어지게 되며, 개발

측에서는 유지 관리 비용을 증가시키는 요인이 된다.

효율적인 소프트웨어 품질 관리를 위해 취약점이

발견되면 CVE(Common Vulnerabilities and

Exposures)를 부여하여 이에 대한 내용을 문서화

하고 기록한다[2]. 하지만 일부 소프트웨어 공급 업

체에서는 취약점이 발생한 원인과 같은 상세한 내용

에 대해서 설명하지 않는 경우가 있다. 또한, 소스코

드를 공개하지 않거나 오랜 시간이 지나서 공개하기

도 한다. 그 예로 소프트웨어 공급 업체인 Apple사

의 Mac OS의 XNU 커널은 발견한 취약점의 개수

와 유형에 대해서는 공개하고 있으나 취약점에 발생

한 원인과 같은 자세한 내용은 외부에 공개하지 않는

다. 그리고 Apple사의 오픈소스 방침으로 인해 취

약점 패치를 수행한 최신 소스코드를 늦게 공개하여

발견된 취약점에 대해 신속한 보안 검증을 수행하기

가 어렵다. 이처럼 취약점에 대한 자세한 정보나 소

스코드가 없는 상태에서 신속한 보안 검증을 수행하

기 위해서는 바이너리 수준의 분석이 필요하다.

또한, 소프트웨어 내에서 취약점을 탐지하기 위해

기준 가운데 취약점 유형을 확인해야 한다. 이는

CWE(Common Weakness Enumeration)이라

고 하며, 소프트웨어 또는 하드웨어에서 발생 가능한

취약점을 분류하여 열거한 목록을 말한다.

여러 취약점 유형 가운데 본 논문에서 대상으로

하고 있는 TOCTOU Race Condition 취약점은

서비스 거부(DoS), 의도하지 않은 권한 상승을 유

발하는 위험한 취약점 중에 하나이다. MITRE는 소

프트웨어 개발자들이 흔히 유발하는 7개 유형의 취

약점인 Seven Pernicious Kingdoms(7PK) 중

프로세스나 스레드와 관련된 Time and State로

분류[3]하였으며 이는 Table 1.에 정리하였다. 또

한, 최근 Mac 전용 가상머신 소프트웨어인

VMWare Fusion에서 TOCTOU 문제가 발생하

여 권한 상승을 유발하는 사례가 존재한다[4].

일반적으로 소프트웨어에서 발생하는 결함이나 취

약점을 찾아내고 해결하기 위해서 사용되는 방법으로

는 동적 분석 기법인 검사(testing)와 정적 분석 기

법인 감사(auditing)가 있다. 검사 방법은 개발 중

또는 개발된 소프트웨어의 품질을 확인하는 것으로,

의도적으로 계산된 입력 값들을 연속적으로 프로그램

에 대입하여 프로그램이 개발자가 의도한대로 동작하

는지 확인하는 기법이다. 감사 방법은 프로그램에 존

재하는 잠재적인 문제를 찾기 위해 여러 개발자들이

직접 코드를 검토하는 방법이다. 이 두 기법은 실제

로도 유용한 방법이며, 지금까지도 사용되고 있다.

하지만 검사 방법은 프로그램이 실행되는 모든 경우

의 수에 대해 수행되지 않으며, 테스트 케이스에 한

해서 정상적으로 동작한다는 것만 보증되는 한계가

있다. 또한 감사 기법은 애매한 경우나 아직 잘 알려

지지 않은 취약점을 찾는 것이 어렵다는 단점이 있

다. 특히 소프트웨어의 코드 크기가 클 경우에는 감

사 기법을 적용하기 어렵다.
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Fig. 1. TOCTOU Race Condition

File System에서 발생하는 TOCTOU Race

Condition 취약점을 탐지하기 위해 개발된 기존의

정적 분석 도구는 소스코드를 기반으로 한 탐지 방법

을 사용하였다. 바이너리는 컴파일 되는 과정에서 소

스코드 정보가 누락이 되는 경우가 있으므로 소스코

드 기반의 탐지 방법을 그대로 적용하는 것은 어렵

다. 2019년에 발표된 CWE-Checker[5]는 바이너

리 분석을 통해 시그니처를 찾아내어 취약점을 탐지

하는 자동화 분석 도구를 제안하였으며, TOCTOU

Race Condition을 탐지하는 모듈을 포함하였다.

하지만, 단일 함수 내부에서 발생하는 경우만 탐지

가능하며 참조하는 자원이 서로 다르거나 서로 다른

함수 간에서 발생하는 경우(Inter-procedure)는

탐지하지 못하는 한계가 있다. CWE-Checker를

제외하고 TOCTOU Race Condition을 탐지하는

바이너리 정적 분석 도구는 거의 전무하다.

또한 기존의 연구에서는 소스코드를 기반으로 탐

지를 수행했기 때문에 Linux 커널의 ELF 바이너

리와 XNU 커널의 Mach-O 바이너리가 서로 다른

점을 고려하지 않았으며, CWE-Checker 또한 실

제 Mach-O 바이너리까지 커버할 수 있는지 검증할

필요가 있었다.

본 논문에서는 정적 분석 도구를 활용한 바이너리

분석을 통해 UNIX 커널 기반 File System의

TOCTOU Race Condition 탐지 방법을 제안한

다. 실제로 취약점을 포함한 소스코드의 바이너리 분

석을 수행하였으며, 결과를 토대로 취약점을 유발하

는 시그니처를 제안하였다. 또한, 해당 시그니처를

통해 취약점을 유발하는 함수 심볼들의 조합을 정의

하였다. 실제 UNIX 커널 기반의 운영체제인

Linux와 XNU 커널의 바이너리인 ELF, Mach-O

바이너리를 대상으로 실험한 결과, TOCTOU

Race Condition 취약점을 유발하는 224가지의 함

수 조합에 대응 가능하며, 기존의 탐지 방법에서 발

생하는 오탐을 개선하였다. 특히 대부분 소스코드 레

벨에서 Linux의 ELF 바이너리를 대상으로 실험이

이뤄진 바는 있으나, 바이너리 레벨에서 XNU 커

널의 Mach-O 바이너리를 대상으로 한 연구는 없었

으므로 의미가 있다고 볼 수 있다.

본 논문은 다음과 같이 구성된다. 2장에서는

TOCTOU Race Condition과 운영체제별 바이너

리의 특징과 Mach-O 바이너리 분석에 사용된 분석

도구의 배경지식을 소개한다. 3장에서는 TOCTOU

Race Condition 취약점을 탐지하기 위해 연구된

방법에 대해 소개한다. 이후 4장에서는 실제

Mach-O 바이너리 분석을 통해 도출한 시그니처와

이를 탐지하는 방법에 대해 소개하며, 5장에서는 실

험 결과를 보이고 6장에서는 결론과 향후 연구에 대

해 논하고자 한다.

II. 배경 지식

2.1 TOCTOU (Time-Of-Check Time-Of-Use)

Race Condition

TOCTOU Race Condition은 소프트웨어에서

파일이나 디렉토리, 소켓이나 데이터베이스의 트랜잭

션 등 특정 자원을 사용하기 전에 자원의 상태를 확

인(Check)하는 시점과 사용(Use)하는 시점 사이에

공유 자원을 변경할 수 있는 시간이 존재하며, 공격

자에 의해 자원의 상태 확인 결과를 변경하는 방식으

로 우회하여 파일이나 메모리 등의 공유 자원에 접근

할 수 있는 취약점이다. Fig. 1.은 TOCTOU

Race Condition 취약점을 통해 공격자가 자원에

접근하는 과정을 도식화한 것이다.

특히 root 권한으로 실행되는 setuid 프로그램의

경우, 권한이 상승된 상태에서 자원에 접근할 수 있

으므로 계정의 비밀번호와 같은 중요한 정보가 유출

될 수 있는 큰 문제가 있다. 가장 일반적으로

System Call 함수인 access와 open 사이에서 발

생하는 경우를 예로 들 수 있다. Fig. 2.는 일반적

인 access/open을 사용하는 예시이다.

공격자는 해당 프로그램을 통해서 권한 상승을 통

해 접근 불가능한 파일에 접근하는 것을 목표로 한

다. 여기서 access/open 사이에는 TOCTOU

Race Condition으로 인해 자원이 변경될 수 있으

므로 안전하지 못한 코드이다. 공격자는 해당 취약점

을 이용한 공격 코드를 작성할 수 있으며, Fig. 3.

의 코드를 통해 access를 수행한 후 open이 수행

되기 전에 원래 자원의 링크를 해제하고 시스템의 암
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Fig. 2. Examples of general access/open usage

including TOCTOU Race Condition vulnerability

Fig. 3. Attack code using TOCTOU Race

Condition vulnerability

Fig. 4. Process flow when the TOCTOU Race

Condition attack is successful

호를 가지고 있는 shadow 파일에 대한 링크를 생

성하여 접근할 수 있게 된다.

Fig. 4.는 공격이 성공한 경우의 프로세스의 흐름

을 도식화한 것이며, access가 호출된 이후 open이

수행되기 전에 공격자의 코드가 먼저 수행된다.

2.2 ELF (Executable and Linkable Format)

ELF(Executable and Linkable Format)는

실행 파일, 오브젝트 파일, 공유 라이브러리 및 코어

덤프를 위한 표준 파일 포맷이다. 1999년 86open

프로젝트에 의해 X86 프로세서 기반의 Unix 및

Unix 계열의 시스템에서 표준 바이너리 파일 포맷

으로 채택되었다. ELF 포맷은 다양한 환경에서 오

래된 실행 파일 포맷들을 대체했으며, 지금까지

Linux, FreeBSD, Solaris 등 다양한 운영체제에

서 바이너리 표준으로 사용되고 있으며, Sony사의

Playstation 등 게임 콘솔에서도 사용하고 있다.

ELF는 ELF Header와 파일 데이터로 구성되어

있으며, 32/64bit에 따라 Header의 형태가 약간

다르다[6].

2.3 Mach-O (Mach-Object)

Mach-O(Mach-Object)는 실행 파일, Object

코드, 라이브러리 등의 파일을 포함한다. 해당 포맷

은 Mach 커널을 기반으로 하는 운영체제에서 사용

된다. Mach-O 바이너리 포맷은 Mach-O

Header와 SymTab Command, Main

Command, Segment Command 등의 여러

Command와 __TEXT, __DATA 등의 이름을 지

닌 Section이 존재한다[7].

2.4 중간표현 (Intermediate-Representation)

중간표현(Intermediate-Representation, IR)

은 소스코드를 표현하기 위해 컴파일러 또는 가상의

시스템에서 내부적으로 사용하는 데이터 구조나 코드

를 뜻한다. IR은 최적화나 번역과 같은 추가적인 처

리를 용이하게 할 수 있도록 설계되었으며, 정보의

손실 없이 소스코드를 나타내는 것이 가능하다. 또

한, 특정 언어에 구애받지 않고 소스코드를 표현하는

것이 가능하다는 점이 특징이다[8].

2.5 바이너리 분석 도구

바이너리 분석 도구는 바이너리를 IR로 변환하는

방식을 통해 분석을 지원한다. 그 중 대표적인 도구

는 IDA Pro, Angr, BAP, Radare2가 있다.

IDA Pro[9]는 Hex-Rays사에서 개발한 상용

바이너리 분석 유틸리티로 현존하는 바이너리 분석

유틸리티 중 가장 강력한 기능을 지원하고 있다. 바

이너리 분석 외에도 C/C++ 컴파일러로 컴파일 된

프로그램의 경우에는 디컴파일러 기능까지 지원하며,

대부분의 바이너리 포맷과 CPU 아키텍처에 대해

IR 변환을 지원하고 있다. 사용하는 IR 언어는

REIL이며, CFG 생성을 통한 분석 또한 지원한다.
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IDA Pro Angr BAP Radare2

IR Language REIL VEX BIL ESIL

File Parsing O △ O O

Function Identification Analysis O △ O O

Disassembly O O O O

IR Lifting △ △ △ O

CFG Construction O △ O O

Built-in Static Analysis X O O X

Table 2. Performance comparison of binary analysis tools for Mach-O binaries

Angr[10][11]는 UC Santa Barbara와

Arizona State University가 합작하여 만든 오

픈소스 바이너리 분석 유틸리티로 C와 Python으로

개발되었다. 사용하는 IR은 VEX이며, 기호 실행,

CFG 분석, Data-dependency 분석, Value-set

분석과 같은 정적 분석 기법을 지원한다.

BAP(Binary Analysis Platform)[12][13]은

Carnegie Mellon University에서 개발한 오픈소

스 바이너리 분석 유틸리티로, Ocaml로 개발되었

다. 사용하는 IR은 BIL이며, Angr와 마찬가지로

바이너리에 대한 정적 분석 기법을 지원한다. 그리고

별도의 수정을 통해 다른 바이너리 포맷들에 대한 분

석이 가능하도록 확장이 가능하며, CWE-Checker,

BAP-Toolkit과 같은 취약점 분석 모듈을 추가할

수 있다는 특징이 있다.

Radare2[14]는 오픈소스 바이너리 분석 유틸리

티로 C언어로 개발되었다. 사용하는 IR은 ESIL이

며, 상용 바이너리 분석 유틸리티인 IDA Pro만큼

다양한 바이너리 포맷과 CPU 아키텍처에 대해 지

원한다.

III. 관련 연구

Unix 커널 기반의 File System TOCTOU

Race Condition 취약점을 탐지하기 위한 연구는

정적/동적 분석을 통해 다양하게 진행되어 왔다.

Matt Bishop의 연구[15]는 소스 코드 레벨에서

의 정적 분석을 통해 취약점을 탐지하는 방법을 제안

하였으며, 호출 의존성 그래프(Call Dependency

Graph)를 통해 프로그램에서 발견될 수 있는 잠재

적 Check/Use 함수 Call의 Interval을 결정하고,

데이터 흐름 분석(Data Flow Analysis)을 통해

System Call에 대한 Argument가 Interval을

생성하는지를 결정하는 방식을 사용하여 탐지하는 방

법을 제시하였다.

Hao Chen의 연구[16]에서는 MOPS라는 정적

분석 도구를 제시하였다. 탐지 방식은 흔히 알려진

보안 속성인 Temporal safety Property를 유한

상태 오토마톤(Finite State Automaton)을 사용

하여 정의, 소스코드를 Pushdown Automation을

사용하여 모델링하고 사전에 정의한 FSA와 소스코

드를 통해 생성된 모델 검사를 통해 Temporal

safety property의 위반 여부를 판단하여 취약점

을 탐지하는 방법을 제시하였다. Control Flow 분

석을 주로 하며 Data Flow는 배제하는 방식을 취

하여 확장성과 효율성은 높였지만 정확성이 떨어진다

는 점이 있다.

Brian V. Chess의 연구[17]는 Eau Claire라

는 소스코드 기반의 정적 분석 도구을 제안하였다.

Function Specification이라는 개념을 사용하여

해당 함수가 특정 조건을 벗어나는 경우에는 취약점

이 발생할 수 있다고 사전에 정의하는 방식을 사용하

였다. 전체적인 탐지 과정은 탐지 대상 소프트웨어의

소스코드와 취약점의 발생 조건을 정의한 Function

Specification을 Dijkstra Guarded

Command[18]로 변환한다. 그리고 변환한

Dijkstra Guarded Command를 Verification

Condition으로 변환, 마지막으로는 Simplify라는

자동 정리 증명기를 통해 검증이 유효하지 않다면 취

약점이 존재한다고 판단하는 방법을 제안하였다. 하

지만 사전에 충분한 Function Specification이 정

의되어 있지 않은 경우에는 오탐(False Negative)

가 발생할 수 있으며 확장성이나 효율성이 낮은 단점

이 있다.

Jinpeng Wei의 연구[19]에서는 정적 분석 기법

이 아닌 동적 분석 기법을 제안하였으며, TOCTOU
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Race Condition을 유발할 수 있는 함수의 모든 조

합을 Check-Use Call의 Pair를 정의하였으며, 이

를 동적으로 모니터링하여 탐지하는 방법을 제시하였

다. 하지만 모든 실행 경로를 고려하지 못하며,

Check와 Use가 서로 다른 자원을 참조하더라도 동

시에 두 System call이 의도치 않게 발생하는 경우

오탐이 발생한다.

그리고 상대적으로 가장 최근인 2019년에 공개된

CWE-Checker는 소스코드 레벨이 아닌 바이너리

레벨에서의 정적 분석을 통해 취약점을 탐지하는 기

법을 제안하였다. BAP의 확장 모듈로 본 논문에서

대상으로 하고 있는 CWE-367 외에도 다양한 취약

점 탐지가 가능하며, 바이너리의 CFG를 생성하여

Check에 사용되는 함수를 Source, Use에 사용되

는 함수를 Sink로 하여 도달 가능한 경우를 판단하

여 TOCTOU Race Condition 취약점을 탐지한

다. 하지만 이 기법은 단일 함수 내에서만 발생하는

경우만 탐지가 가능하며, 참조하는 공유 자원이 서로

다른 경우와 서로 다른 함수 내에서 발생 가능한 경

우는 고려하지 않았기 때문에 오탐이 발생한다. 또

한, ELF 바이너리를 주 대상으로 하였기 때문에

XNU 커널의 Mach-O 바이너리에 대한

Coverage가 낮다.

정적 분석 방법을 채택한 기존의 연구에서는 소스

코드 레벨에서만 수행되었기 때문에 소스 코드가 없

는 경우에는 적합하지 않다는 단점이 있으며, 사전에

정의된 조합이 충분하지 않을 경우에는 탐지 정확성

또한 저하된다. 또한, 동적 분석 방법은 정확성은 높

지만 정적 분석 방법에 비해 모든 실행 경로를 확인

하지 못하며, 사전에 정의한 Check-Use Pair가

의도치 않게 발생하는 경우에도 취약점으로 판단하는

오탐이 발생한다. 그리고 이전의 연구가 소스코드를

기반으로 탐지하는 방식을 채택하였기 때문에

Linux 의 ELF 바이너리에서는 정확한 탐지 결과

가 나올 수 있지만 XNU 커널에서도 동일한 결과가

나온다고 보장할 수는 없다.

바이너리 레벨에서의 정적 분석을 수행하는 BAP

의 확장 모듈인 CWE-Checker 또한 기존에 연구

된 기법들과 비교하였을 때는 정확성과 Coverage

면에서는 완전하지 못하다. 본 논문에서는 단일 함수

에서만 발생하는 취약점 외에도 서로 다른 자원을 참

조하는 경우와 Inter-procedure 간 발생 가능한

취약점을 탐지하는 것을 목표로 한다.

IV. 바이너리 분석을 통한 탐지 방법 제안

이전의 연구에서 TOCTOU Race Condition을

탐지하기 위해 사용된 정적 분석 기법들은 Linux

환경을 기반으로 하며, 소스 코드가 있다는 가정 하

에 수행되었다. 따라서 동일한 UNIX 커널 기반의

운영체제인 Linux나 XNU라도 서로 다른 결과가

나올 수 있으며, 소스 코드가 없는 경우에는 적용하

기 어렵다는 단점이 있다.

본 논문에서 제안하는 기법의 목표는 소스 코드가

없는 상태에서 바이너리 분석을 통해 취약점을 탐지

하고 Linux와 Mac OS에 상관 없이 UNIX 커널

기반의 OS에서는 동일한 탐지 결과가 나오는 것이

다. 특히 Mach-O 바이너리에서도 정확한 분석을

수행하기 위해 다양한 바이너리 분석 도구의 성능을

비교하였으며, 그 결과는 Table 2.에 정리하였다.

본 논문에서 제안하는 탐지 도구는 바이너리 분석

도구로 BAP(Binary Analysis Platform)을 사

용하였다. 이는 서로 다른 기종의 아키텍처에서도 적

용 가능한 중간표현 기반의 분석 기술을 사용하기 때

문이다. 이를 이용한 분석 도구는 대표적으로 IDA

Pro, Angr, BAP, Radare2, Ghidra와 같은 다

양한 분석 도구들이 있으며, 각각의 도구마다 장단점

이 있다. 그 중에서도 알려진 시그니처 패턴을 이용

하여 취약점 탐지에 가장 적합한 것은 BAP이며, 확

장 모듈인 CWE-Checker를 제공하므로 이를 기반

으로 기존의 정적 분석 탐지 도구를 확장하여 보다

정확한 탐지 도구를 개발하였다.

4.1 Check-Use Pair 시그니처

UNIX 커널 기반의 File System을 대상으로 한

TOCTOU Race Condition은 특정한 함수의 조

합으로 인해 유발할 수 있음을 Wei의 연구[19]에서

상세하게 정의하였으며, 이를 Check-Use Pair라

한다. 해당 연구 내용에서 정의한 취약점을 유발하는

함수의 Symbol은 크게 Creation, Remove,

NormalUse, Check의 네 가지 유형으로 분류되

며, 이는 Table 4.에 정리하였다. 또한 정의에 따라

각각의 유형에 속하는 함수의 심볼을 Table 5.에,

취약점을 유발하는 Check-Use Pair 조합을

Table 3.에 정리하였다.
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Use Explicit check Implicit check

Create a regular file CheckSet×FileCreationSet FileRemoveSet×FileCreationSet

Create a directory CheckSet×DirCreationSet DirRemoveSet×DirCreationSet

Create a link CheckSet×LinkCreationSet LinkRemoveSet × LinkCreationSet

Read/Write/Execute or

Change the attribute of

a regular file

CheckSet×FileNormalUseSet

(FileCreationSet×FileNormalUseSet)∪

(LinkCreationSet×FileNormalUseSet)∪

(FileNormalUseSet×FileNormalUseSet)

Access or change the

attribute of a directory
CheckSet×DirNormalUseSet

(DirCreationSet×DirNormalUseSet)∪

(LinkCreationSet×DirNormalUseSet)∪

(DirNormalUseSet×DirNormalUseSet)

Table 3. Classification of TOCTOU Pairs

Set Type Subtype

CreationSet

FileCreationSet

LinkCreationSet

DirCreationSet

RemoveSet

FileRemoveSet

LinkRemoveSet

DirRemoveSet

NormalUseSet
FileNormalUseSet

DirNormalUseSet

CheckSet none

Table 4. Classification of Check-Use Set

Set Type Function Symbol

FileCreationSet
{creat, open, mknod,

rename}

LinkCreationSet {link, symlink, rename}

DirCreationSet {mkdir, rename}

FileRemoveSet {unlink, rename}

LinkRemoveSet {unlink, rename}

DirRemoveSet {rmdir, rename}

FileNormalUseSet
{chmod, chown, truncate,

utime, open, execve}

DirNormalUseSet
{chmod, chown, utime,

mount, chdir, chroot,

pivot_root}

CheckSet {stat, access}

Table 5. Classification of Function Symbol

4.2 XNU 커널 바이너리 분석

동일한 UNIX 기반의 커널이라 하더라도 Linux

의 ELF 바이너리와 Mac OS의 Mach-O 바이너

리는 분명한 차이가 존재한다. 대부분의 기존 연구는

ELF 바이너리를 대상으로 수행되었기 때문에

Mach-O 바이너리에 그대로 적용 가능한지에 대해

서는 검증이 되어있지 않다.

Mach-O 바이너리 탐지 또한 목표로 하고 있기

때문에 바이너리를 직접 확인할 필요가 있었으며, 바

이너리 분석 도구인 BAP을 사용하여 실제 XNU

커널의 IR을 분석을 수행하였고 Linux에서 나타나

는 함수 심볼과 동일한 지 확인하였다. 실제로 확인

한 결과 Linux에서 나타나는 함수의 심볼과 미세한

차이가 있음을 확인하였으며, 함수 심볼 앞에 ‘_’가

추가되어 나타나는 것을 확인할 수 있었다. Fig. 5.

는 실제 XNU 커널 기반의 Mach-O 바이너리를 분

석한 결과를 나타낸 것이다.

Fig. 5. Function symbol form found in actual

Mach-O binary

4.3 취약점 탐지 전략

본 논문의 목표는 Linux 커널의 ELF 바이너리

만을 대상으로 하는 것이 아닌, XNU 커널의

Mach-O 바이너리를 포함하여 UNIX 커널 기반의

File System을 대상으로 한 TOCTOU Race

Condition 취약점을 탐지하는 것을 목표로 하고 있

다. 취약점 탐지 전략은 크게 두 가지의 경우로 나눠
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Fig. 6. Vulnerability detection process within a

single function

서 수행하고자 한다. 첫 번째는 단일 함수 내에서 취

약점이 발생하는 경우이며, 다른 하나는 서로 다른

함수 사이에서 취약점이 발생하는 경우이다. 그리고

이 두 가지 경우 모두 공통적으로 참조하고 있는 자

원이 동일한 자원인가 아닌가에 대한 검증을 통해 취

약점을 탐지한다.

1.단일 함수 내부에서 발생하는 경우

2.서로 다른 함수 내부에서 발생하는 경우

4.3.1 단일 함수 내에서의 취약점 탐지

CWE-Checker는 제어 흐름 그래프(Control

Flow Graph, CFG)를 통해 Check-Use Pair를

토대로 TOCTOU Race Condition을 탐지하는

모듈을 제공하고 있다. 하지만 기존의 방식은 서로

다른 자원에 접근하는 경우 오탐(False Positive)

을 유발하였으며, 이는 정확성을 크게 저해하는 요소

이다.

따라서 오탐을 줄이고 정확성을 향상시키기 위해

취약점을 유발하는 함수의 원형을 분석할 필요가 있

었다. 그 결과, 4.1에서 정의된 Check-Use Pair

함수들은 공통점을 가지고 있었으며, 이는 함수의 첫

번째 인자로 file 또는 directory의 path를 입력

받는 것을 확인할 수 있었다. 따라서 Check와 Use

함수가 호출 될 때, 첫 번째 인자 값을 비교하는 로

직을 추가하였다. 그리고 4.2에서 확인된 XNU 커

널 기반의 바이너리에서 확인된 함수의 심볼과 4.1

에서 정의한 Check-Use Pair 시그니처를 추가하

여 오탐 발생을 개선하였다.

개선된 CWE-Checker의 모듈은 다음과 같은 순

서로 탐지를 수행한다.

1) BAP에서 생성한 IR을 통해 바이너리에서

Check-Use Pair에 상응하는 System call이

존재하는지 확인한다. 만약 존재한다면 Check

Call은 CFG의 Source가, Use Call은 Sink

가 된다. 이 때, Check와 Use System Call

에 사용된 함수의 첫 번째 인자 값을 기록한다.

2) CFG를 통해 Check Call에서 Use Call까지

도달 가능한가에 대한 가능성을 판단한다. 도달

할 수 있다고 하면 Interval이 존재하는 것이다.

3) Interval이 존재하는 것을 검증한 후에는

Check/Use Call의 첫 번째 인자 값으로 들어

가는 path의 값을 비교한다. 두 Call에서

path의 값이 일치하는 경우, 최종적으로

TOCTOU Race Condition 취약점이 있는 것

으로 판단한다.

4.3.2 서로 다른 함수 간의 취약점 탐지

기존의 CWE-Checker는 CFG를 통한 취약점

탐지만 수행하기 때문에 서로 다른 함수 간에서 유발

가능한 TOCTOU Race Condition에 대해서는

CFG를 생성하지 못하므로 탐지하지 못하는 (False

Negative) 한계가 있다. 특히 기존의 연구에서는

소스코드를 기반으로 한 정적 분석 기법을 통해 서로

다른 함수 간에서 발생 가능한 취약점까지 탐지할 수

있었으며, 이는 바이너리를 분석하였을 때에도 충분

히 탐지할 수 있다고 판단하였다. 단, 소스코드가 없

이 바이너리만 가지고 분석을 수행하기 때문에 기존

의 탐지 방법을 그대로 적용할 수는 없다.

BAP에서는 Call Graph (CG)를 이용한 분석

방법을 제공하고 있다. BAP에서 생성된 IR에는 함

수의 Call site의 정보 또한 유지된다. 이를 토대로

Call Graph를 생성할 수 있으며, 함수가 호출되는

순서를 분석할 수 있다.

CFG를 이용한 기존의 탐지 방법은 적용할 수 없
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Fig. 7. Vulnerability detection process between

different functions

Test Case access, open stat, open

Good 18 18

Bad1 18 18

Bad2 18 18

FP1 18 18

FP2 18 18

Total 90 90

Table 6. CWE-367 Evaluation Dataset

으므로 CWE-Checker의 탐지 모듈에 Call

Graph를 이용한 분석 방법을 직접 구현하여 서로

다른 함수 간 발생할 수 있는 취약점 탐지 로직을 추

가하였다.

Call Graph를 이용한 탐지 모듈은 다음과 같은

순서로 탐지를 수행한다.

1) BAP에서 생성한 IR을 통해 바이너리에서

Check-Use Pair에 상응하는 System call이

존재하는지 확인한다. 단일 함수 내에서의 취약

점 탐지 로직을 통해 탐지할 수 있는지 확인한다.

만약 CFG가 생성되지 않을 경우에는 Call

Graph를 생성한다. 여기서도 마찬가지로

Check는 Source로, Use Call은 Sink가 되

며, Check와 Use System Call에 사용된 함

수의 첫 번째 인자 값을 기록한다.

2) Call Graph를 통해 Check Call에서 Use

Call의 선후 관계를 확인한다. Check Call이

먼저 발생하고 그 이후, 다른 함수를 통해서

Use Call이 발생하는 것을 확인하여 Interval

발생 가능성을 유추한다. Check Call이 먼저

발생한 이후 Use Call이 다른 함수 내부에서 호

출 되는 경우 Interval이 존재하는 것이다.

3) Interval이 존재하는 것을 검증한 후에는

Check/Use Call의 첫 번째 인자 값으로 들어

가는 path의 값을 비교한다. 두 Call에서

path의 값이 일치하는 경우, 최종적으로

TOCTOU Race Condition 취약점이 있는 것

으로 판단한다.

V. 실험 및 평가

본 논문에서 제안한 방법의 성능을 평가하기 위해

기존의 개발된 취약점 탐지 도구인 CWE-Checker

를 대상으로 비교 분석하였다. 성능 평가를 위한 실

험에 사용한 데이터 셋은 NIST에서 제공하는

Juliet Test Suites 1.3[20]을 사용하여 진행하였

다. 해당 샘플은 TOCTOU Race Condition을 유

발하는 {access, open}의 Pair와 {stat, open}의

Pair로 구성된 각각 18개의 소스 코드이다. 각각의

코드마다 Good 함수와 Bad 함수를 정의하여 취약

점이 발생할 수 있는 경우를 분류하였다. 하지만, 해

당 샘플은 오탐이 발생하는 경우가 반영되어 있지 않

았다. 따라서 보다 정확한 성능 평가를 수행하기 위

해 실험 데이터 셋을 일부 변경하여 추가하였다. 크

게 다섯 가지의 유형으로 나눴으며, 하나는 정상 동

작하는 Good 함수를 그대로 두었고, 두 번째는 취

약점이 존재하는 Bad1 함수이다. 세 번째는 False

Positive가 발생할 수 있는 서로 다른 자원을 참조

하는 FP1 Case를 추가하였다. 네 번째 유형은 서

로 다른 함수 간에서 취약점이 발생하는 경우인

Bad2이며, 마지막으로는 서로 다른 함수 간에서 서

로 다른 자원을 참조하는 FP2 케이스를 추가하였

다. 각 유형별 데이터 셋에 대해서는 Table 6.에 정

리하였다.

총 180개의 샘플 데이터는 각각 Linux와 Mac

OS에서 컴파일하여 ELF 바이너리와 Mach-O 바

이너리로 별도로 생성하여 탐지를 수행하였다.
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False

Alarm
Proposed CWE-Checker

True

Positive
144 72

False

Negative
0 72

False

Positive
0 72

Table 9. Summary of comparison for the

proposed approach vulnerability detection in

Juliet test suite

Test Case Detection/Set Rate (%)

Good 0/72 0

Bad1 72/72 100

Bad2 0/72 0

FP1 72/72 100

FP2 0/72 0

Table 7. CWE-Checker Performance Valuation

Test Case Detection/Set Rate (%)

Good 0/72 0

Bad1 72/72 100

Bad2 72/72 100

FP1 0/72 0

FP2 0/72 0

Table 8. Proposed Approach Performance

Valuation

5.1 실험 결과

Table 7.은 CWE-Checker를 통해 확인한 결

과이다. Linux의 ELF 바이너리 180개, XNU의

Mach-O 바이너리 180개의 샘플 데이터를 통해 실

험을 진행한 결과로는 서로 다른 함수 내에서 발생하

는 Bad2 Case와 FP2 Case에 대해서는 완전히

탐지하지 못하는 것을 확인할 수 있었다. 또한 단일

함수 내에서 서로 다른 자원에 접근하는 경우에

False Positive가 발생하는 것이 확인되었다. 이는

Inter-procedure 간 발생할 수 있는 취약점에 대

해서 반영하지 않은 것이며, 또한 Data Flow를 고

려하지 않았기 때문에 FP1 Case로 인한 오탐이 다

량으로 발생하였다. 또한, 초기의 CWE-Checker는

확장이 되어있지 않으므로 Mach-O 바이너리를 아

예 인식하지 못하지만, 확장을 한 후 Mach-O 바이

너리에서 발견되는 심볼까지 추가로 반영한 결과,

Mach-O, ELF 바이너리 모두 탐지되는 것을 확인

할 수 있었다.

Table 8.은 본 논문에서 제안한 방법을 통해 확

인한 결과이다. 이전과 동일하게 Linux의 ELF 바

이너리 180개, XNU의 Mach-O 바이너리 180개

의 샘플 데이터를 통해 실험을 진행하였으며, 기존

탐지 도구에서 탐지하지 못한 서로 다른 함수 내에서

발생하는 Bad2 Case와 FP2 Case에 대해서도 대

응할 수 있음을 확인하였다. 또한 단일 함수 내에서

서로 다른 자원에 접근하는 경우에 발생하는 FP1

Case에 대해서도 오탐 없이 정확한 탐지를 수행하

는 것을 확인하였다.

Table 9.는 본 논문에서 제안한 방법과

CWE-Checker의 결과를 비교하여 요약한 것이다.

본 논문에서 제안한 방법은 오탐을 줄임으로써 정확

성을 보다 높아졌음을 확인할 수 있었다.

5.2 평가 및 논의

실험 결과에서는 본 논문에서 제안한 방법이 기존

의 탐지 도구인 CWE-Checker와 비교하여 False

Positive, False Negative가 모두 발생하지 않았

다. 특히, False Positive 발생이 하나도 나오지

않은 부분에 대해서는 실험 대상으로 하고 있는 데이

터 셋이 실제 상용 소프트웨어들과 비교하였을 때,

규모가 크지 않고 복잡도 또한 높지 않기에 본 논문

에서 제안한 기법을 적용할 수 있었으며, 이와 같은

결과가 나타난 것으로 보인다.

또한, 제안하는 방법에서는 동일한 파일 포인터를

사용하거나 파일의 경로가 같은 경우만 대상으로 하

였으며 절대/상대 경로를 대상으로 하거나 파일 경로

를 입력 받는 경우는 고려하지 않았으므로 보다 복잡

한 경우에 대해서는 결과가 다르게 나올 수 있을 것

으로 판단하며, Flow 위주의 분석 외에도 Context

를 기반으로 한 분석 기법을 적용하여 정확도를 높이

는 방법도 고려할 수 있을 것으로 보인다.

향후 연구에서는 실험에서 사용한 데이터 셋만이

아닌 실제 상용 소프트웨어를 대상으로 규모가 크고

복잡한 경우를 다룰 필요가 있으며, Flow 기반의

분석 외에도 Context 기반의 분석을 통해 정확성을

높이고자 한다. 그리고 본 논문에서 제시한 취약점이

나 오탐이 발생하는 경우 외에도 보다 다양한 경우에
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대응할 수 있도록 제안한 방법을 개선하고자 한다.

VI. 결 론

기존의 Unix 커널 기반의 File System

TOCTOU Race Condition 취약점을 탐지하기

위해서 정적/동적 분석 방법을 막론하고 다양한 탐지

방법들이 제안되어 왔으며, 현재 CWE-Checker와

같이 바이너리 분석을 통해 취약점을 탐지하는 방식

까지 제안이 되었다.

과거의 분석 기법은 주로 소스코드가 있다는 상황

을 전제하에 둔 소스코드 기반의 취약점 탐지 방식이

었으므로, 소스코드가 없는 특수한 상황에서 해당 기

법을 적용하는 것을 매우 어려울 것이다. 또한 동적

분석의 경우, 정확성이 높으며 잘 알려지지 않은 경

우의 TOCTOU Race Condition을 탐지하는 데

에 특화되어 있어 새로운 유형의 취약점을 찾는 데에

보다 유용하다.

본 논문에서는 새로운 유형의 취약점을 찾는데 주

를 둔 것이 아닌 기존의 알려진 취약점 유형에 대해

서 효율적으로 찾아내기 위해 동적 분석이 아닌 정적

분석 방식을 채택하게 되었으며, 소스코드가 없는 특

수한 상황 하에 신속한 보안 검증을 할 수 있는 바이

너리 레벨의 분석을 통한 UNIX 커널 기반의 File

System TOCTOU Race Condition 탐지 방법

을 제안하였다.

기존의 탐지 도구들과 비교하였을 때, 본 논문에

서 제안한 탐지 방법을 적용한 도구는 바이너리를 이

용한 분석 도구보다 오탐이 적게 나오는 결과를 보였

으며, 소스코드가 없이도 취약점을 정확하게 찾아낼

수 있음을 확인하였다.

향후 연구를 통해 취약점 탐지를 위해 만들어진

코드가 아닌 실제 소프트웨어의 바이너리 분석을 통

해 도구를 보다 개선하는 것을 목표로 하고 있으며,

실제 어플리케이션 내에서 발생하는 다양한 경우의

취약점 발생 유형에 대해서 분석하고 탐지하는 것을

향후 과제로 한다.
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